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Szanowni Panstwol!

Bardzo sie ciesze, ze spotecznos¢ Cyber Women Community rosnie i rozwija sie
bardzo dynamicznie. Jest, co prawda, mtoda spotecznoscia, ale jesli popatrzymy na
liczbe cztonkin i aktwynosci podejmowane przez spotecznosé, to krzywa wzrostu ma
ona imponujaca. Jest to efekt pracy wielu oséb zaangazowanych w jej dziatalnos¢
— z Rady, Klubu Ekspertek, prelegentek i prelegentdéw na spotkaniach spotecznosci,
przedstawicieli naszych partneréw. Bardzo wszystkim dziekuje!.

Wsrdd uczestnikdw organizowanych przez nas konferencji z zakresu cyberbezpieczenstwa panie
stanowia, poki co, zazwyczaj tylko kilkanascie procent. Chcielibysmy, zeby byto ich zdecydowanie
wiecej! Mam nadzieje, ze inicjatywy takie jak Cyber Women Community i organizowany prze te
spotecznosc konkurs Rising Star in Cybersecurity pomoga zmienic istniejgce proporcje, doprowadza
do tego, ze w branzy cyberbezpieczenstwa w naszym kraju bedzie pracowac 20, 30, 40, a moze
i wiecej procent kobiet.

Dziekuje wszystkim paniom, ktére zechciaty wzigc¢ udziat w konkursie i zgtosity swoje projekty do Rising
Star in Cybersecurity. Mysle, ze to wazne zeby kobiety braty udziat w takich inicjatywach - prezentowaty
sie jako specjalistki i ekspertki z zakresu cyberbezpieczenstwa. To zacheca i przekonuje inne panie, ze
mozna i ze warto by¢ zauwazanymi.

W ramach naszych mozliwosci bedziemy dalej pracowac, aby kobiet w obszarze cybersecurity byto
coraz wiecej. Cieszymy sie bardzo, ze coraz wiecej pan chce sie wtaczac w dziatania zmierzajace do
tego, aby spotecznosc kobiet pracujgcych na rzecz cyberbezpieczenstwa nabierata coraz wiekszego
znaczenia. Zapraszam do zapoznania sie z prezentacjami pieciu projektéw zakwalifikowanych do finatu
tegorocznej edycji konkursu Rising Star in Cybersecurity. Zostaty one wybrane sposrdd czterdziestu
zgtoszonych propozycji. Mam nadzieje, ze w przysztym roku zgtoszen bedzie jeszcze wiece].

Przemystaw Gamdzyk
Prezes Zarzadu Evention,
organizatora Cyber Women Community
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JAKI JEST CEL KONKURSU?

Promowanie kobiet w cyberbezpieczenstwie, dobrych
praktyk i projektéw stworzonych przez panie.

Rising Star to inicjatywa promujaca stworzone przez ko-
biety projekty zwigzane z cyberbezpieczenstwem.

¢ Niezalezne Jury wybierze najciekawsze projekty ub ini-
cjatywy, ktdre majg realny wptyw na rozwoj $wiadomosci
i wiedzy o cyberbezpieczenstwie.

e Konkurs jest okazjg do podzielenia sie swojg historig,
do zainspirowania i zachecenia innych kobiet do pracy
w cybersecuriy.

e Autorki najlepszych projektéw zostang zaproszone do
finatu konkursu Cybersecurity Rising Star, a na laureatke
czekajg roczne podyplomowe studia Zarzadzanie cyber-
bezpieczenstwem na Akademi Leona Kozminskiego.

@ DLA KOGO JEST TEN KONKURS?

Konkurs adresowany jest do kobiet, dla ktérych
cyberbezpieczenstwo jest wazne i ktére chca wniesé
nowa wartos¢ do cybersecurity.

e Udato Ci sie przeprowadzi¢ skuteczng transformacje lub
szkolenie?

¢ Podjeta przez Ciebie inicjatywa zakonczyta sie sukcesem?

e Jakie byly zatozenia?

e Co spotkato sie z oporem materii?

¢ Co byto najwigkszym zaskoczeniem?

e Czego nauczytas sie o sobie w wyniku tych staran?

Opowiedz nam swoja historie i o tym, co zrobitas!

@ CO JEST NAGRODA?

Stawiamy na nagrody, ktére maja wspiera¢ rozwéj
i inspirowac¢ do dziatan.

' DLACZEGO WARTO WZIAC
> UDZIAL W KONKURSIE?

Wsparcie rozwoju osobistego

Zdobadz uznanie grona ekspertéw i spotecznosci Cyber
Women Community. Ten konkurs to doskonata okazja do
budowania wizerunku osobistego.

Wsparcie mentorskie

Skorzystaj z mentoringu jednej z ekspertek Rady Cyber
Women Community, pod ktdrej okiem przygotujesz finatowe
wystgpienie. Zdobgdz nowe doswiadczenia i wiedze.

Nawigzanie cennych kontaktow

Pokaz swiatu to, co robisz! Dostrzega Cie przedstawiciele
duzych organizacji dziatajacych w obszarze cyber. Bedzie
to réwniez wyjatkowa okazja do nawigzania nowych relacji
zawodowych i prywatnych.

Be a (rising) STAR!
Badz inspiracjg dla innych i zainspiruj sie projektami innych!

g CO OCENIAMY?

Dziatania lub projekt stworzone w ciggu ostatnich 18
miesiecy, ktére mialy istotny wplyw na rozwoj wiedzy
o cybersecurity oraz zabezpieczeniach cybernetycz-
nych i ktore przyczynity sie do innowacyjnych zmian
w podejsciu do ochrony przed cyberzagrozeniami.

Kazda z 0sob, ktdra zostanie wyrdzniona i zakwalifikuje sie

do rundy finatowej, otrzyma:

e mozliwos¢ skorzystania z mentoringu jednego z juroréw
w trakcie przygotowania do prezentacij;

e udziat w sesji przygotowujacej do prezentacii.

NAGRODA GEOWNA ROCZNE podyplomowe studia
Zarzadzanie cyberbezpieczenstwem na Akademii Leona
Kozminskiego w Warszawie
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Rising Star in Cybersecurity

/ Dlaczego zdecydowatam sie na wej-
$cie do branzy cyberbezpieczenstwa

Lubie mie¢ pozytywny wptyw na to, co sie wokot
mnie dzieje. Jestem w branzy [T od poczatku Sciezki
zawodowej. Obserwowatam, jak cyberbezpieczen-
stwo staje sie coraz wazniejsze. Nie mogio mnie
w/nim zabrakna¢. Jako inzynier ds. cyberbezpie-
czenstwa moge lepiej spefnia¢ swojg misje ulepsza-
nia Swiata, wykorzystujgc zdobytg wiedze i umiejet-
NOSCi zarowno W pracy, jak i poza nia.

/ Obawy i trudnosci, z ktérymi musiatam
sie zmierzy¢

Najwieksza trudnos$¢ zwigzana jest z wiasnymi prze-
konaniami. Z pewnoscig wszyscy zadajemy sobie
czasami pytanie: czy aby na pewno dam rade? Tak
tez byto ze mng. Cho¢ uchodze za osobe przebo-
jowa i pewng siebie, syndrom oszusta nie jest mi
obcy. Staram sie jednak skupia¢ na przyswajaniu
wiedzy i zdobywaniu do$wiadczenia, zamiast mar-
twi¢ sie i podsyca¢ watpliwosci. Pozyskanie wiedzy
i umiejetnosci to kwestia czasu i singj woli. Szkoda
tylko, ze doba ma jedynie 24 godziny. Cho¢ zarza-

dzanie czasem wychodzi mi catkiem dobrze, to na-
dal nigjednokrotnie mierze sie z frustracjg, ze mam
za mato czasu na poznawanie, czytanie, uczenie sie.
Tutaj pomocna jest sztuka dokonywania wyborow,
ktdrej ucze sie od kilku lat i pewnie bede uczy¢ sig jej
do konca zycia.

/ Jak wpadiam na pomyst projektu, ktéry
zgtositam do ,,Rising Star in Cyberse-
curity”

Pomyst na zrealizowanie Miesiagca Swiadomosci
Cyberbezpieczenstwa (CyberSecurity Awareness
Month — CSAM) wzigt sie z bezposrednich rozmdw
z moim przetozonym. Zastanawialismy sig, jak
mozemy zainteresowac cyberbezpieczenstwem
szerszg grupe ludzi niz tylkko zwigzanychi z nim
inzynierow. Zdecydowatam sie zaadaptowac kon-
cepcie CSAM do realiow naszej firmy. W wyniku
ograniczonych zasobow zespotu catos¢ organizacii
i wykonania projektu spadta na mnie. Ostatecznie
pomyst sprawdzit sie znakomicie. Pomyslatam, ze
jest to dobry przykiad inicjatywy, ktérg moge po-
dzieli¢ sie z innymi w ramach konkursu Rising Star
in Cybersecurity.
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/ Gdzie w swojej karierze bytam
przed konkursowym projektem,
a gdzie jestem teraz

Projekt nie spowodowat dla mnie wielkiej zmiany tu i teraz
od razu. Jestem natomiast pewna, ze w dalszej perspek-
tywie wptynie na pozytywne postrzeganie mojej osoby
przez innych. Bezposrednie konsekwencije projektu na
razie, to: wzmochnienie mojego poczucia Sprawczosci
i wiary w siebie, wysoka ocena pracownicza w ewalu-
acji potrocznej, satysfakcja z tego, ze udato mi sie za-
dbac nieco szerzej o bezpieczenstwo kolegdw i kole-
zanek, a moze nawet ich bliskich, spowodowanie, ze
wiecej 0sob w organizaciji zwraca sie do mnie ze wszelki-
mi sprawami cyberbezpieczenstwa, szersze rozpoznanie
mnie jako osoby sprawnie komunikujgcej sie na réznych
szczeblach organizacii.

/ Co dat mi udziat
w konkursie

Udziat w konkursie pokazat mi, ze warto dzieli¢ sie swoimi
dziataniami i sukcesami. Ponadto cennym i wzmacnia-
jacym doswiadczeniem byto poznanie oséb o ugrun-
towanej pozycji w branzy i rozmowy z nimi (mam na
mysli m.in. cztonkdw jury). To wazne, kiedy jest sie na
poczatku drogi. Mam nadzieje, ze nawigzane kontakty
Zaowocuijg jeszcze wspolinymi projektami i wspieraniem
sie w roznych inicjatywach.

/ Co poradzitabym osobie, ktora rozwaza
wejscie do swiata cybersecurity

Niezaleznie od branzy i osobistych dgzen poradzitabym:
nie bgj sie, badz wytrwata/y i nie poddawaj sie — wtedy
tylko kwestig czasu jest zdobycie wiasciwego miejsca
w Srodowisku zawodowym. A ponadto: znajdz spotecz-
nos¢, nawigz kontakty, bierz udziat w wydarzeniach, pod-
czas ktorych mozna pozna¢ ludzi z branzy, porozmawiaé
Z nimi, nawigza¢ znajomosci. Cztowiek szybcigj sie uczy,
mogac przedstawi¢ swoje pomysty innym, wymieniajac
doswiadczenia, dzielac sie wiedzg z innymi. Mozesz tez
otrzymac¢ merytoryczne (mentoring) lub psychologiczne
(coaching) wsparcie, a to jest genialna sprawa.

/ Co lubie robi¢
w czasie wolnym

Uwielbiam kontakt z naturg — mate i wigksze wycieczki do
lasu, nad jezioro, po gdrach, nad morze. Lubig tez foto-
grafowac nature, szczegdinie podoba mi sie makrofoto-
grafia. Poza tym od prawie 20 lat zajmuije sig okresowo,
mniej lub bardziej profesjonalnie, lekkoatletykg — trenu-
je biegi sprinterskie, startowatam w zawodach. Ponadto
chetnie uczestnicze w roznego rodzaju wydarzeniach
z obszardw T oraz ekosystemu start-upowego. Od nie-
dawna staram sie tez wzmacnia¢ swojg inteligencie fi-
nansowg, biorgc udziat w roznych webinariach, forach
i wydarzeniach z tego zakresu.
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MIESIAC SWIADOMOSCI
CYBERBEZPIECZENSTWA

Jest to projekt zrealizowany przeze mnie
w pazdzierniku 2021, zawierajacy wiele
réznych aktywnosci i spotkan, majacy na
celu budowanie $wiadomosci o cyberbez-
pieczenstwie wsréd pracownikéw europej-
skiej czesci firmy (ponad 600 oséb w kilku
krajach).

Bazuje on na programie Cyber Security
Awareness Month (CSAM) opracowanym
przez amerykanska organizacje National
Cybersecurity Alliance.

Celem mojej adaptacji programu w firmie
byto zaciekawienie jak najwiekszej grupy
pracownikéw tematyka cyberbezpieczen-
stwa tak, by wiedzieli, jakie niebezpieczen-
stwa czyhajg na nich w cyberprzestrzeni
i w konsekwencji mogli zadba¢ lepiej
o bezpieczenstwo swoje, a tym samym
i 0 bezpieczenstwo firmy.

Ponadto istotnym celem projektu byto
dotarcie nie tylko do inzynieréw, lecz do
wszystkich, ktérzy pracuja na co dzieh
z systemami informatycznymi.

Wsrdd poruszanych tematéw byty m.in.
kwestie bezpiecznego internetu w domu,
dobrych praktyk dbania o dane wrazliwe,
czy tez ryzyka oszustw phishingowych.

Do prezentacji w ramach projektu zapro-
sitam osoby z réznych dziatéw firmy, jak
i specjalnego goscia spoza, majacego
doswiadczenie zarbwno komercyjne jak
i wsparcie rzgdu w zakresie cyberbezpie-
czenstwa. ZnalezliSmy tez czas, by przybli-
zy¢ szerszej publicznosci narzedzia stwo-
rzone przez zespot cyberbezpieczenstwa,
ktérego jestem cztonkiem.

Spotkania odbywaty sie w formie vide-
okonferencji, a ponadto uczestnicy mieli
do dyspozycji - pytan, dyskusji - specjal-
ny kanat na czacie firmowym (Slacku) oraz
intranecie, na ktérym udostepniane byty
dodatkowe materiaty, m.in. raporty, zada-
nia konkursowe, zartobliwe i wpadajgce
w pamie¢ memy dotyczace poruszanych
tematéw cyberbezpieczenstwa.

Moja inicjatywa zorganizowania Miesigca
Swiadomosci Cyberbezpieczenstwa spo-
tkata sie z duzym zainteresowaniem pra-
cownikéw i aprobatg lideréw. Zostatam
poproszona o kontynuacje tego projektu

i z radoscia przygotowuje kolejna edycje.

Rising Star in Cybersecurity
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KALANSKA

/ Dlaczego zdecydowatam sie na
wejscie do branzy cyberbezpie-
czenstwa

Tak naprawde stato sie to przez przypadek.
U poprzedniego pracodawcy zostatam za-
trudniona na stanowisku ERP administratora.
Byfa to firma $wiadczgca ustugi prawne i by-
tam jedyna osobg niepracujgca bezposrednio
dla klienta. Gdy pojawita sie sprawa certyfikacji
ISO 27001, okazafo sie, ze tylko ja, jako 0so-
ba niebedgca prawnikiem, moge poswieci¢ na
to czas, | tak to sie wtasnie zaczeto. Po drodze
bardzo sie zaciekawitam tematem, uzyskatam
kilka certyfikatoéw, zdobytam duzo wiedzy i...

bardzo sie spetniam w takim dynamicznym
Srodowisku jak cyberbezpieczenstwo.

/ Jak wpadtam na pomyst projektu,
ktéry zgtositam do ,,Rising Star in
Cybersecurity”

Mozna powiedzie¢, ze tutaj tez to raczej po-
myst znalazt mnie. Na spotkaniu z szefem
bezpieczenstwa i IDO okazato sig, ze firma nie
posiada procesu weryfikacji dostawcoéw pod
wzgledem ich praktyk dotyczgcych cyberbez-
pieczenstwa i zarzadzania prywatnoscig. Wiec
sie po prostu za to zabratam. Byto kilka prze-
szkdd, ale po trzech latach mozna stwierdzic,
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7€ proces dziata sprawnie, chociaz ciggle wpadamy
na jakies pomysty usprawnien.

/ Obawy i trudnosci, z ktérymi
musiatam sie zmierzyé

Miatam zdecydowanie za mato obaw — wydawato
mi sie, ze mam wielkg moc sprawczg i ze jak cos
postanowie, to tak bedzie. Okazato sie jednak, ze
wdrazanie duzego procesu, obejmujgcego globalnie
catg organizacje, to nie tylko mapa procesu i roz-
wigzania techniczne, ale tez komunikacja i praca
nad swiadomoscig przedstawicieli komorek bizne-
sowych. To na poczatku kulato.

/ Co mi dat
ten projekt

Przez te trzy lata zyskatam mnoéstwo wiedzy na te-
mat tego, jak zarzgdza¢ duzymi projektami doty-
czgcymi cyberbezpieczenstwa. Poprawitam swoja
umiegjetnos¢ komunikacji na réznych poziomach or-
ganizacji. Zrozumiatam, jakie sg moje mocne strony
—myslenie holistycznie, umiejetnos¢ ,tgczenia kropek”,
budowanie koalicji.

/ Co dat mi udziat
w konkursie

Mozliwos¢ poznania niesamowitych kobiet pracu-
jacych w tej samej branzy, realizujgcych niezwykte
projekty, ale rowniez ekspertek w tej dziedzinie. Duzo
wiedzy na temat wystgpien publicznych i umigjetno-
$ci komunikaciji. Pozytywnego kopa — przekonanie,
ze to, co robig, ma sens i nalezy to kontynuowac.

/ Co poradzitabym osobie,
ktéra rozwaza wejscie
do Swiata cybersecurity

IdZ w to! To branza, ktéra oferuje bardzo réznorod-
ny rodzaj pracy, w zaleznosci od umiejetnosci tech-
nicznych, ale tez doswiadczenia w pracy z ludzmi,
komunikacji. Zazwyczaj sytuacja jest dynamiczna
i trudno sie nudzi¢. Na poczatku trzeba sie podcig-
gna¢ z teorii i podstaw zagadnien technicznych, ale
to potem procentuje na kazdym rodzaju stanowiska
w cyberbezpieczenstwie. Poza tym branza ta gwa-
rantuje stabilne zatrudnienie i godne wynagrodzenie.

/ Co lubie robi¢
w czasie wolnym

Regularnie praktykuje joge (dzieki temu pewnie stres
w pracy trzymam na wodzy). ,Resetuje si¢”, chodzgc
po gbrach (w tym roku chce wreszcie wejs¢ na Rysy)
i czytajgc dobrg ksigzke wieczorem. Kocham muzy-
ke, szczegdlnie te na zywo i licze, ze w koncu wroce
do chodzenia na koncerty i festiwale.

PROJEKT ZGLOSZONY DO ,,RISING STAR IN CYBERSECURITY”

PROCES WERYFIKAC)I
DOSTAWCOW

Firma wspdlpracuje z wieloma dostawcami
w réznych czesciach $wiata. Potrzebne byty
informacje na ich temat, by méc dobrze
szacowac ryzyka zwigzane z korzystaniem
z ich ustug badz produktéw. Najlepiej, gdy-
by wiedza na ich temat byta dostepna jesz-
cze przed podpisaniem umowy, a w trakcie
wspotpracy na biezaco aktualizowana. To
daje gwarancje lepszego zabezpieczania
dziatan, w ktérych biorg udziat partnerzy,
i zmniejszenia podatnosci na zagrozenia.

Projekt zakfadat jak najwiekszag automaty-
zacje procesu pozyskiwania i przetwarzania
informacji o dostawcach. Do tego zostato
wybrane specjalne narzedzie informatycz-
ne, zeby nie trzeba byto gromadzi¢ danych
w arkuszach Excela. Nie byto jednak chet-
nych do korzystania z niego.

Jednym z najwigkszych wyzwan byto
zmobilizowanie pracownikéw do udo-
stepniania potrzebnych informacji. Przy
tak duzej firmie potrzebna byta koalicja
zainteresowanych sprawnym funkcjono-
waniem systemu stron. Udato si¢ namoéwic
do wspotpracy rézne piony i dziaty — od
ochrony danych, przez przeciwdziatanie
korupcji, po analize ryzyka.

Na poczatku nie wiadomo bylo nawet,
z iloma faktycznie dostawcami organiza-
cja wspotpracuje. Nie byto jednej, wspdl-
nej bazy partneréw biznesowych. Okazato
sie jednak, ze taka liste mozna pozyskac¢
z systemu generujgcego ptatnosci. Znalazto
sig na niej okoto trzech tysiecy podmiotow.

Przy tak duzej skali kooperacji z partnerami
zewnetrznymi konieczne stato sie stworze-
nie prostego, jasnego, a jednoczesnie bez-
wzglednie obowigzujgcego procesu groma-
dzenia wiedzy o dostawcach. Wazne byto
réwniez, aby jego uczestnicy nie tylko byli
zobligowani do przekazywania informaciji,
ale tez mieli Swiadomosc¢ wagi tych dziatari
dla bezpieczenstwa biznesu catej firmy.

Obecnie kazdy pracownik zaczynajacy
wspotprace z dostawcg musi wprowadzic¢
dane do systemu. Partnerzy wypetniajg od-
powiedni kwestionariusz. Potem juz wszyst-
ko odbywa sige automatycznie. W planach
jest dalsze udoskonalanie procesu i ulep-
szanie systemu. Trwajg m.in. prace nad
wprowadzeniem elementéw analizy ryzyka.

Rising Star in Cybersecurity



http://m.in

RISING ST- R

IN CYBERSECURITY

Rising Star in Cybersecurity

MIEJSCE
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/ Obawy i trudnosci, z ktérymi
musiatam sie zmierzy¢

Wspodtczesnie kobiety realizujg sie prawie
w kazdym zawodzie. Niestety, nadal dostep

do niektorych profesiji jest dla nich ograni-
czany. Istotne jest, aby kryterium aktywnosci
w obszarze zainteresowan zawodowych byty
indywidualne kwalifikacje, a nie steoretypo-
we wyobrazenia. Jednym z wyzwan w moim



przypadku byto pokazanie, ze praca w dziedzinie
bezpieczenstwa informacii, cyberbezpieczenstwa
nie jest wytgcznie domeng mezczyzn. Dochodzi-
to do rywalizacji, w ktérej musiatam wykazac sie
wyzszymi kompetencjami, zeby uznawano mnie
za rownego przeciwnika. Chciatam by¢ postrze-
gana przez pryzmat swoich kompetenciji, a nie
stereotypow. | osiggnetam to. Wiem jednak, ze
wiele kobiet w branzach technicznych ma bgdz
miata podobne doswiadczenia.

/ Co poradzitabym osobie, ktéra roz-
waza wejscie do Swiata cybersecurity

Przed podjeciem ostatecznej decyzji trzeba mie¢
Swiadomos¢, ze nie jest to tatwa droga. Kluczem
jest samozaparcie oraz wytrwatos¢ w dagzeniu
do celu. Wazne, by mieC apetyt na ciggty rozwdj
w obszarze cyberbezpieczenstwa, starac sie by¢
na biezgco ze wszystkim, co dzieje sie w tech-
nologiach. Determinacja i pasja napedzajgca do
dziatania to znakomite potgczenie zwiastujgce
sukces, cho¢ z pewnoscig przyjdzie czas, by
zmierzy¢ sie ze swoimi stabosciami.

Pomimo ze wyksztatcenie informatyczne jest nie-
zwykle pomocne w trakcie ksztattowania sciezek
zawodowych w $wiecie cybersecurity, to jego brak
nie stanowi bariery w mozliwosci realizowania sie
w tej dziedzinie. Wiedza techniczna to jedno, a na
CO dzien przydajg sie tez inne umiejetnosci: wy-
ciggania wnioskow, dokonywania analizy, zadawa-
nia pytan, wspotpracy w zespole. Jezeli potrafimy
uzywac swoich kwalifikacji w sposob elastyczny,
dostosowujgc je do réznych obszardéw, mozemy
zamieni¢ je w najwiekszy mozliwy atut.

/ Co dat mi udziat
w konkursie

Udziat w konkursie ,Rising Star in Cybersecurity”
zdecydowanie wzmocnit site mojej komunikaciji,
w efekcie projekt przynidst wymierne korzysci.
Wiekszos$¢ podmiotdéw w nieprzemyslany sposob
ktadzie czesto tak duzy nacisk na zabezpieczenie
systemow i sieci, ze zapomina o czynniku ludz-
kim. Klucz do sukcesu tkwi w tym, by dobrze
zidentyfikowac¢ zrodta zagrozenia, starac sie nie
pomija¢ zadnego z nich. Mozna powiedzie¢, ze
kwalifikacja do finatu data w efekcie otwartos¢ or-
ganizacji na kolejne pomysty i checi do dziatania
w obszarze budowania kultury cyberbezpieczen-
stwa. Nie bez znaczenia pozostawata tez potrze-
ba pokazania, ze problem, o ktérym mowie, jest
niezwykle istotny.

PROJEKT ZGLOSZONY DO ,,RISING STAR IN CYBERSECURITY”
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CYBERZAKtADKA

Powstata w trakcie przebudowy strony
internetowej Centrum Ustug Informatycz-
nych. Potrzeba jej stworzenia wzieta sie
z przekonania, ze cyberbezpieczenstwo
to nie tylko technologie, lecz takze ludzie
i procesy. Ma stuzy¢ wzmacnianiu $wia-
domosci cyberbezpieczenstwa wsrod
mieszkancow miasta i pracownikow
jednostek miejskich. Obejmuje nie tylko
zagadnienia zwigzane z pracg zawodo-
wa, ale i sferg prywatna.

W zakfadce o bezpieczenstwie publiko-
wane sg informacje pozwalajgce ustrzec
sie przed zagrozeniami przy korzystaniu
z ustug w sieci. Artykuty kierowane sg
zaréwno do starszych, jak i do mtod-
szych uzytkownikéw internetu. Pokazuja,
jak korzysta¢ bezpiecznie z powszech-
nie dostepnych ustug i zasobdéw oraz
jak sie zachowywag, by nie pas¢ ofiarg
oszustow. Wsréd poruszanych tematow
sg m.in. zagrozenia zwigzane z atakami
phishingowymi, zasady ochrony danych
osobowych, bezpieczenstwo informacji
przetwarzanej w ramach systemoéw sa-
morzadowych.

Zawartosc¢ cyberzaktadki ma byé suk-
cesywnie uzupetniana o kolejne tema-
ty, informacje i artykuty stuzace pod-
noszeniu swiadomosci pracownikow
i uzytkownikow sieci. W planach jest tez
przeprowadzenie ankiety, ktorej wyniki
pokazg aktualny stan s$wiadomosci cy-
berbezpieczenstwa u oséb korzystajg-
cych z rozwigzan cyfrowych. Rozwoj tej
Swiadomosci staje sie coraz wazniejszy
ze wzgledu na intensywne przenoszenie
kolejnych obszaréw zycia do cyberprze-
strzeni.

Rising Star in Cybersecurity




RISING ST- R

IN CYBERSECURITY

WYROZNIENIE

rity

Rising Star in Cybersecu

STATE STREET INTERNATIONAL BANK

10



Dlaczego zdecydowatam si¢ na
wejscie do branzy cyberbezpie-
czenstwa

To byt korzystny zbieg okolicznosci.

Kto lub co jest
dla mnie inspiracja

Inspiruja mnie: Sheryl Sandberg, Ola Budzyn-
ska, ktdra stworzyta marke Pani Swojego
Czasu, Aneta Pondo z Miasta Kobiet i Osa,
Monika Jurczyk. Te kobiety tgczy pasja, sita
i odwaga w dgzeniu do wyznaczonych celéw!

Obawy i trudnosci, z ktérymi
musiatam sie zmierzy¢

Przede wszystkim musiatam uwierzy¢ w sie-
bie i postarac sie wykorzysta¢ nadarzajgca
sie okazje.

Jak wpadtam na pomyst projek-
tu, ktéry zgtositam do ,Rising
Star in Cybersecurity”

Rozmawiatam z przyjaciétmi o konkursie i na-
gle mnie ol$nito.

Gdzie w swojej karierze bytam
przed konkursowym projektem,
a gdzie jestem teraz. Co dat mi
udziat w konkursie

Projekt dal mi duzo pewnosci siebie. Uwie-
rzytam w swoje mozliwosci. Ponadto pozna-
tam naprawde ciekawe osoby.

Co poradzitabym osobie, ktéra
rozwaza wejscie do swiata cy-
bersecurity?

Prosze sprobowac, to nic nie boli.

Co lubie robi¢
w czasie wolnym

Uwielbiam wakacje — jak najdtuzsze, z dala
od codziennosci!

PROJEKT ZGLOSZONY DO ,,RISING STAR IN CYBERSECURITY”
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AUTOMATYZACJA
KOMUNIKAC)I Z KLIENTAMI

Kazda firma dysponuje informacjami, jak
czesto jest infiltrowana przez cyberprze-
stepcédw. Jednak tylko nieliczne osoby
majg dostep do tej wiedzy. W State Street
International Bank takie uprawnienia po-
siada okoto 50 klientéw, to duze, miedzy-
narodowe firmy. Sg oni informowani m.in.
o wektorach atakow, o tym, jakie systemy
zostaty poprawione, jakie programy zak-
tualizowane, jakie wykryto luki.

Poczagtkowo klienci otrzymywali informa-
cje w formie newslettera, do ktérego trze-
ba byto kazdorazowo zebraé odpowiednie
dane. Metryki zdarzen byty dostarczane
przez firme zewnetrzng. Catos¢ przed wy-
staniem podlegata autoryzacji przez osobe
odpowiedzialng za bezpieczenstwo. To
jednak utrudniato komunikacje z klienta-
mi. Musieli oni przysyta¢ e-maile z prosba
o przekazanie newslettera. Trzeba byto ich
weryfikowac, zeby nie wystaé informaciji
do nieuprawnionego odbiorcy.

Pojawit sie wiec pomyst zautomatyzowa-
nia wysytki newslettera do uprawnionych
klientow. Z jednej strony chodzito o uta-
twienie dziatan, o usprawnienie porozu-
miewania sie z klientami, a z drugiej strony
o zniwelowanie ryzyka przekazywania in-
formacji nieupowaznionym osobom i wy-
cieku danych.

Postanowiono wykorzystag¢ juz istnieja-
ce narzedzie: firmowa platforme infor-
matyczna, na ktorej istniata zaktadka do
generowania newsletteréw. To pozwalato
zarzadzac ich trescig. Obnizato tez koszty
projektu. Dzieki pracy programistéow wpro-
wadzone zostaty nowe funkcje i udogod-
nienia.

Klienci mieli juz wczesniej dostep do plat-
formy. Automatyzacja generowania tresci
utatwita im dziatanie. Nie musza juz cze-
ka¢ na odpowiedzi z newsletterami, po-
bierajg informacje samodzielnie, wedtug
potrzeb, uzyskali tez dostep do informacji
historycznych. Nowe rozwigzania zostato
odpowiednio zabezpieczone. Lista auto-
ryzowanych klientéw podlega systema-
tycznej weryfikacji.

W planach jest wprowadzenie funkcii, ktore
pozwolg, by system sam wysytat informa-
cje, gdy na platformie pojawia sie wazne
lub interesujace dla danego klienta tresci.

Rising Star in Cybersecurity
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pomyst projektu,
do Rising Star in Cy-

W 5 zaczetam zwraca¢ uwage na
)€ pro u, jakim jest bezpieczenstwo w sie-
organizowatam wéwczas pierwsze spotkanie
Jla pracownikéw Urzedu z udziatem specialistow
w tej dziedzinie, zeby bacznie przyglgdali sie za-
grozeniom w $wiecie cyfrowym i starali sie im
przeciwdziata¢. Momentem przetomowym, ktory
zdecydowat 0 mojej dalszej Sciezce zawodowsj,
byt udziat w miedzynarodowym spotkaniu eks-
pertéw od cyberprzestepczosci i podpisanie po-
rozumienia o wspotpracy dotyczacej budowania
spoteczenstwa informacyjnego w zakresie cyber-
bezpieczenstwa. Wraz z uptywem lat dochodzity

NKNO\/

A .
URZAD MARSZALKOWSKI WOJEWODZTWA LODZKIEGO

A [

kolejne dziatania skiadajgce sie obecnie na ksztatt
projektu CyberBezpieczni.

Projekt CyberBezpieczni ma na celu zwiekszenie
Swiadomosci w zakresie cyberbezpieczenstwa,
w tym przestrzeganie przed potencjalnymi zagro-
zeniami oraz promowanie odpowiedniego wyko-
rzystania internetu. Sktadajg sie na niego takie
inicjatywy jak:

¢ coroczne konferencje, osobno dla przedsta-
wicieli samorzaddw w woéjewddztwie 16dzkim,
osobno dla pracownikdw oswiaty;

e coroczna konferencja w ramach Dnia Bezpiecz-
nego Internetu z debatg dla dzieci i mtodziezy
na temat bezpiecznego korzystania z internetu;

e szkolenie e-learningowe z zakresu security awa-
reness dla pracownikow UMWY oraz pracowni-
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kow jednostek podlegtych (ponad 33 jednostki,
w tym takze szpitale);

e szkolenia online i warsztaty dia mieszkancow
wojewodztwa toédzkiego dotyczgce zagrozen
w sieci w ramach Europejskiego Miesigca Cy-
berbezpieczenstwa.

Co mi dat
ten projekt

Dzigki temu, ze caly czas pracuje nad projektem
i staram sie go ulepszac, to i ja rozwijam sie ra-
zem z nim. Tematyka cyberbezpieczenstwa oraz
ICT wymaga statego doksztatcania sig, doskona-
lenia umiejetnosci oraz wiedzy, a to sprawia mi
przyjemnosc. Nie lubie sta¢ w miejscu, dlatego
poszerzanie wiedzy, perspektyw, poznawanie
nowych ludzi daje mi satysfakcje, poczucie spet-
nienia i sprawczosci. Mojg misjg jest budowanie
Swiadomosci, edukowanie i wzmacnianie poten-
cjatu ludzkiego, poniewaz to on jest najwazniej-
szym czynnikiem kazdego systemu.

Kto lub co jest
dla mnie inspiracja

Inspiracje i pomysty czerpie z zycia codziennego,
sytuacji, w jakich sie znajduije, i relacji z ludzmi,
ktorych spotykam.

Co lubie robi¢
w czasie wolnym

Poniewaz mam prace siedzacg, staram sig, aby
w ramach réwnowagi zrobi¢ cos dla ciata i du-
szy. W czasie wolnym uprawiam sport, spaceruje
Z moimi psami, jezdze na rowerze. Poza tym ak-
tywnie spedzam czas z rodzing, czesto chodze
do teatru, kina, czytam ksigzki. Jestem ciekawa
Swiata, uwielbiam poznawa¢ nowych ludzi i nowe
migjsca, wiec wszystkie wolne srodki przezna-
czam na podroze.

Jestem osobg wielu talentow i zainteresowan.
Zajmuije sie m.in. projektami unijnymi (koordyna-
cja, rozliczanie, doradztwo) — ukonczone studia
na kierunku Europeistyka. Projektuje wszelkiego
rodzaju materiaty do publikaciji i do druku (ukon-
czone studia podyplomowe z grafiki komputero-
wej na Politechnice t6dzkiej). Jako wolontariusz
uczytam senioroéw podstawowej obstugi kom-
putera i internetu, a obecnie czasami prowadze
zajecia dla senioréw z zakresu bezpieczenstwa
w internecie. Jestem ambasadorkg programéw
sportowo-rekreacyjnych w Urzedzie, a takze
inicjatorkg wspotpracy z instytucjami kultury.
Z zamitowania podroznik, z zawodu informatyk
i specjalista ds. spoteczenstwa informacyjnego.
| przede wszystkim cztowiek czynu.

PROJEKT ZGLOSZONY DO ,,RISING STAR IN CYBERSECURITY”

CYBERBEZPIEGZNI

Najwazniejszym ogniwem w systemie cy-
berbezpieczenstwa jest cztowiek. Dlatego
tak wazne jest ksztattowanie swiadomosci
ludzi w tym zakresie. W szczegdlny sposéb
trzeba zadba¢ o $wiadomos¢ pracowni-
kéw licznych instytucji samorzadowych,
ktére przetwarzaja duze ilosci danych
i sg podatne na ataki. Codziennie dbamy
o bezpieczenstwo fizyczne, tak samo tez
powinnismy zadbaé¢ o bezpieczenstwo
W sieci, gdzie teraz przeniosto sie juz wiele
obszaréw naszego zycia.

Budowaniu $wiadomosci w tym zakre-
sie stuzy projekt CyberBezpieczni. Jest
on skierowany zaréwno do pracownikéw
jednostek samorzadowych, jak i mieszkan-
coéw wojewddztwa tédzkiego. Corocznie
organizowane sa konferencje dla réznych
grup uzytkownikéw sieci — przedstawicieli
samorzadu terytorialnego, ludzi o$wiaty,
dzieci, mtodziezy — ich tematyka skupia si¢
wokét zagadnien dotyczacych lepszego
korzystania z sieci.

Odbywaja sie réwniez szkolenia e-learnin-
gowe dla pracownikéw Urzedu Marszat-
kowskiego i jednostek podlegtych. Sg tez
szkolenia i warsztaty dla mieszkancow,
w tym dla senioréw, na temat bezpiecz-
nego korzystania z internetu.

W ciggu pieciu lat trwania projektu zostato
przeszkolonych ok. 8 tys. oséb, z czego
6,5 tys. tylko w ostatnich dwéch latach. Dla
réznych grup odbiorcéw przygotowywa-
ne sa specjalnie dobrane tematy szkolen.
Wazne jest tez, aby do kazdej grupy mowic
jezykiem dla niej zrozumiatym. Zeby ludzie
naprawde zrozumieli zagrozenia, jakie na
nich czyhaja, bo $wiadomos¢ cztowieka
jest najlepszym zabezpieczeniem.

W planach jest kontynuacja projektu oraz
poszerzanie go o nowe elementy, tematy,
dziatania.

Rising Star in Cybersecurity
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UDZIAt W JURY KONKURSU BYt DLA MNIE CIEKAWYM
DOSWIADCZENIEM. ZETKNEKAM SIE Z KOLEINYM
POKOLENIEM KOBIET W CYBERSECURITY, POZNAtAM
WYZWANIA, KTORE PODEJMUJA | KTORYMI SIE
PASJONUJA, LICZE, ZE KONKURS BEDZIE POWTARZANY
| ZE BEDZIE ZGtASZANYCH WIELE CIEKAWYCH

PROJEKTOW., ’ ’

BARBARA NERC-SZYMANSKA
PREZES ISACA WARSAW CHAPTER

[/}

KONKURS RAISING STAR TO NIEZWYKEA INICJATYWA
WYEANIAJACA ,PEREEKI” WSROD MtODYCH KOBIET
CHCACYCH REALIZOWAC SIEW 0 OBSZARZE
CYBERBEZPIECZENSTWA. UCZESTNICTWO W JURY
BYLO CZYSTA PRZYJEMNOSCIA POMIMO DUZE PRESII
CZASU | TRUDU WEOZONEGO PRZEZ CALE JURY W
PRZYGOTOWANIE KONKURSU, PRZESEUCHANIE
KANDYDATEK, OCENE PREZENTACII | OSTATECZNY
WYBOR FINALISTEK. ZACHECAM EKSPERTOW |
MENTOROW CYBERSECURITY DO ANGAZOWANIA SIE
W TAKIE INICJATYWY, PONIEWAZ Z JEDNE) STRONY
MOTYWUJE TO MtODE 0SOBY DO DZIELENIA SIE
SWOIMI POMYSEAMI T WYCHODZENIA ZE STREFY
KOMFORTU, Z DRUGIE) ZAS STRONY DAJE DUZ0
SATYSFAKC)I OSOBISTE). ’ ’
EWA PILAT

MD, GROUP CISO,
DWS GROUP

&5

AKADEMIA
LEONA KOZMINSKIEGO

NAGRODA GEOWNA SA ROGINE
STUDIA PODYPLOMOWE ZARZADZANIE
CYBERBEZPIECZENSTWEM NA AKADEMII
LEONA KOZMINSKIEGO

[/}

RISING STAR TO BYtA TAK NAPRAWDE LEKCJA DLA
NAS WSZYSTKICH - O TYM JAK DUZ0 ROBIA KOBIETY

W CYBERSECURITY I 1T, CHOCIAZ O TYM NIGDZIE

NIE StYCHAC. WSZYSTKIE PROJEKTY, O KTORYCH
USEYSZELISMY, BYtY PROWADZONE PRZEZ KOBIETY

PELNE PAS)I, ENERGETYCZNE, KOBIETY KTORE CHCA

COS ZMIENIC, CHCA ROBIC DUZE RZECZY. KOBIETY,

KTORE MAJA AMBICJE | CHECI. DLA MNIE OSOBISCIE

BV TO DOWOD NA TO, ZE IDZIEMY W DOBRA STRONE

I TAKICH INICJATYW POWINNO BYC WIECEJ. NIKT NIE
ZROZUMIE TAK DOBRZE KOBIETY JAK DRUGA KOBIETA.
BARDZO SIE CIESZE, ZE MIAtAM OKAZJE BYC W JURY
KONKURSU 0 TAK SZGZYTNYM CELU. BRAWO DLA
WSZYSTKICH PAN, KTORE ZDECYDOWALY SIE MIEC
ODWAGE, ABY DO NIEGO PRZYSTAPIC | POWIEDZIEC

KIM SA, CO ROBIA | Z CZEGO SA DUMNE. ’ ’

MAGDALENA SKORUPA

CYBER RISK, DATA PRIVACY & COMPLIANCE
DIRECTOR, RECKITT,

PREZES (ISC)2 POLAND CHAPTER

AGNIESZKA ULANOWSKA
DYREKTOR DZIAtU

NADZORU WEWNETRZNEGO

| BEZPIECZENSTWA IT, 10D,
NOBLE FUNDS TH SA.

ROBERT PAJAK

OPIEKUN STUDIOW ZARZADZANIE
CYBERBEZPIECZENSTWEM,
AKADEMIA LEONA KOZMINSKIEGO

AGNIESZKA
GAWECKA-KOPYTKO
INSPEKTOR OCHRONY DANYCH,
TAURON DYSTRYBUCIA POMIARY

ANETA LEGENZA

DYREKTOR PROGRAMU
TRANSFORMACI BEZPIECZENSTWA,
STANDARD CHARTERED BANK



T

\

KOMENTARZ
PARTNERA GEOWNEGO

BNP Paribas Bank Polska ma zaszczyt by¢ partnerem gtéwnym i merytorycznym wspaniatej inicjatywy;,
jaka jest konkurs ,Rising Star in Cybersecurity”. Projekt ten jest nie tylko Swietng promocjg dziatan w za-
kresie bezpieczenstwa cybernetycznego, ale takze przetamuije stereotypowe myslenie o cybersecurity
jako domenie mezczyzn.

BNP PARIBAS

Cyberbezpieczenstwo to nie tylko obszar dla pandw — to rowniez wspaniata przestrzen do rozwoju kobiet.
Dlatego tez zdecydowalismy sie wesprze¢ zardbwno ten fantastyczny konkurs, jak i spotecznos¢ Cyber
Women Community. Pragniemy podkresla¢ znaczenie tematdw cyberbezpieczenstwa w naszym zyciu
oraz zwraca¢ uwage na fakt, ze ten obszar daje kobietom sporo mozliwosci rozwoju. Wiele pan chce sie
w nim spetnia¢, wiedzac, ze nowe technologie to pewna i bezpieczna przysztos¢ zawodowa.

Mamy zamiar odkrywac cyberswiat, wzmacnia¢ pozycje kobiet juz reprezentujgcych branze Security&IT
oraz inspirowa¢ kolejne panie do rozpoczecia kariery zawodowej w tym obszarze. Jako partner meryto-
ryczny bedziemy mieli mozliwo$¢ wigczenia ekspertek z naszego banku do aktywnego udziatu w panelach
i prelekcjach podczas wydarzen zewnetrznych, nad ktérymi Cyber Women Community sprawuje patronat,
ale takze przeprowadzenia warsztatéw dla cztonkin tej spotecznosci. Poprzez tego typu dziatania pragniemy
eksponowac i docenia¢ sukcesy kobiet.

Wspdtpraca z Cyber Women Community $wietnie wpisuje sie w szereg inicjatyw funkcjonujgcych w BNP
Paribas, ktére sg skierowane do kobiet. Nasz najwigkszy tego typu projekt rozwojowy to #WomenUp.
Oferuje on warsztaty dotyczace budowania marki oraz szeroko zakrojony program rozwoju osobistego,
ksztattujgcy wewnetrzny potencjat kazdej z uczestniczek, a takze wspierajgcy kompetencje z zakresu
pracy projektowej. Chodzi przede wszystkim o prace ze $wiadomoscig swoich mocnych stron, odwazne
korzystanie z indywidualnych talentow, rozwoj wiasnego potencjatu, $wiadome budowanie marki osobiste;.
Zapewniamy wsparcie merytoryczne oraz przestrzen do realizacji projektow.

Bedziemy podkreslac, ile wspaniatych kobiet pracuje w cyberbezpieczenstwie, jak rdwniez prowadzi¢
dziatania majgce na celu zachecenie pan do chwalenia sie swoimi osiggnieciami w tej dziedzinie. Zamie-
rzamy takze wykorzysta¢ to partnerstwo, by uswiadamia¢ wszystkim roznorodnos$¢ zagadnien, tematow,
specjalizacji wystepujacych w obszarze cybersecurity oraz przekonywac, ze kazdy moze znalez¢ tu dla
siebie cos interesujacego.

Biorgc pod uwage fakt, ze z roku na rok coraz trudnigj jest o specjalistéw w tym obszarze, mamy nadzieje,
iz bliska wspodtpraca z Cyber Women Community wzmocni pozycje BNP Paribas jako pracodawcy, ale
takze pokaze nasz bank jako Swietne migjsce do rozwoju w cyberbezpieczenstwie. Informacije, jakich
0s06b do pracy poszukujemy, mozna znalez¢ na stronie: https://www.bnpparibas.pl/kariera/oferty-pracy.
Natomiast osoby, ktére chcg zaczgé swojg przygode z cybersecurity, zachecamy do zaglgdania na strong
dotyczacyg stazy i praktyk: https://www.bnpparibas.pl/kariera/studenci-i-absolwenci.
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DOLACZ DO SPOLECZNOSCI
CSO COUNCIL, CYBER WOMEN COMMUNITY,
CDO FORUM CLUB | HR DATA CLUB

SPOLECZNOSC SZEFOW
BEZPIECZENSTWA
| CYBERBEZPIECZENSTWA

COUNCIL www.csoc.pl

CSO COUNCIL TO SPOLECZNOSC DYREKTOROW BEZPIECZENSTWA INFORMACJI
— TWORZONA PRZEZ ISSA POLSKA | EVENTION

Zadaniem CSO Council jest integracja srodowiska, budowa platformy wymiany
wiedzy i doswiadczen oraz networkingu wsréd szeféw Bezpieczenstwa Informacji
i cyberbezpieczenistwa w duzych firmach i instytucjach dziatajgcych w Polsce.

CSO0 Council swoja dziatalnos¢ realizuje poprzez zaplanowane cykliczne spotkania
oraz inne formy sprzyjajace integracji Srodowiska.
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LAT CSO COUNCIL DYREKTOROW SPOTKAN W ROKU NAJWIEKSZYCH FIRM

C b er SPOLECZNOSC
y KOBIET Z BRANZY

Women CYBERSECURITY www.cyberwomen.eu
Il Community

CYBER WOMEN COMMUNITY TO SPOLECZNOSC KOBIET SKUPIONYCH WOKOL
TEMATU CYBERBEZPIECZENSTWA. LACZYMY EKSPERTKI Z PANIAMI, KTORE DOPIERO
ROZPOCZYNAJA SWOJA KARIERE W CYBERSECURITY.

Szkolimy, ttumaczymy i pokazujemy jak fascynujaca branza jest cyberbezpieczenstwo
i ze jest w niej miejsce i mnéstwo mozliwosci - dla kobiet!

Spotykamy sie na warsztatach i konferencjach, bierzemy udziat w akcjach charytatywnych
oraz dniach kariery na uczelniach. Nasze ekspertki sg wyktadowcami na znanych uczelniach
m.in. Akademii Leona Kozminskiego.

Dotacz i sprawdz, ile mozemy zdziata¢ razem!
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OBSERWUIJACYCH CZLONKIN STUDENTOW SPOTKAN UCZESTNICZEK EKSPERTEK
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